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دکتر محمدمهدی جعفری زاده
 

ارتقای امنیت سایبری چگونه محقق می شود؟

دکتر محمدمهدی جعفری زاده
تحلیل خبر یادداشت 

روز

تحلیل این خبر را در ستون »تحلیل خبر« بخوانید

معاون اول رئیس جمهور: 

باید با یک صدا و هدف مشخص 
از امنیت سایبری کشور 

حراست کنیم

1

وحید جعفری زاده دانشجوی دکترای مهندسی کامپیوتر

2

موسویان: 

روسیه به ایران جنگنده سوخو ۳۴ و اس ۴۰۰ 
نداد، اما به هند می دهد

تهران باید درک بهتری از 

2»ضرورت های منافع ملی« پیدا کند

آنها  نفوذ  ضریب  افزایش  و  کامپیوتری  شبکه های  و  اینترنت  ارتباطات،  توسعه  با 
و  ضرورت  دولتی،  و  اداری  امور  همچنین  و  مردم  زندگی  مختلف  عرصه های  در 
به  فناوری اطلاعات و فضای سایبر روز  امنیت )security( در حوزه  اهمیت مبحث 
این  در  صلاح  ذی  متولیان  سوی  از  متعددی  اقدامات  چه  اگر  می شود.  بیشتر  روز 
آنچه  عملی  اقدامات  از  اما  شده،  اجرا  بعضاً  و  گرفته  قرار  کار  دستور  در  بخش 
اینترنت  در  محدودیت  می شود،  دیده  بیشتر  مردم  بین  در  ما  کشور  در  امروز  که 
و  مخالفان  طبعاً  که  موضوعی  است؛  ملی(  )اینترنت  اطلاعات  ملی  شبکه  اجرای  و 
ارتقا  را  سایبری  امنیت  می توان ضریب  چگونه  واقعاً  اما  دارد.  نیز  زیادی  منتقدان 
داد؟ در ادامه به چند سرتیتر مهم که می تواند در این عرصه بسیار تاثیرگذار باشد، 

اشاره خواهیم کرد. اختصار  به 
 Data( داده  حاکمیت  و   )ict Governance( فاوا  حاکمیت  واقعی  استقرار   -
عملی  استقرار  اطلاعات،  فناوری  حوزه  در  گام  مهمترین  و  اولین   :)Governance

چارچوبهای  مانند  آن  با  مرتبط  موارد  و  داده  حاکمیت  و  فاوا  حاکمیت  واقعی  و 
 coBit،  ،27001  iso جمله  از  داده ها  خصوصی  حریم  حفظ  و  اطلاعات  امنیت 
nist، cisc و... است. مسئله ای که در کشور ما در حد تدوین سندهای بالادستی 
فاصله  کامل  استقرار  و  شدن  عملیاتی  مرحله  تا  و  مانده  باقی  اولیه  اقدامات  و 

زیادی دارد.
و  مهمترین  از  یکی  اغراق  بدون  شاید  متخصص:  انسانی  نیروهای  از  استفاده   -
انسانی  نیروی  تربیت  هم  و  به کارگیری  هم  زمینه،  این  در  اقدام  اثرگذارترین 
گفته  سخن  متخصص  نیروی  از  وقتی  نکنیم  فراموش  است.  کارآمد  و  متخصص 
دارای  افرادی  صرفاً  نه  هستند،  عملی  و  علمی  بادانش  افرادی  منظور  می شود، 

مرتبط! تحصیلی  رشته 
همه  در  تقریباً  آنان:  توانمندی های  از  استفاده  و  توانمند  بخش خصوصی  تقویت   -
گیری  بهره  سایبری،  امنیت  ارتقای  در  مهم  و  اساسی  پایه های  از  یکی  جهان،  جای 
زمینه موفقند  این  غالباً کشورهایی در  البته  است،  توانمندی های بخش خصوصی  از 
انعقاد  صرف  بنابراین  هستند،  قدرتمند  و  فعال  المللی  بین  شرکتهای  دارای  که 

نیست. اهداف  تحقق  کننده  تضمین  لزوماً  داخلی،  خصوصی  شرکتهای  با  قرارداد 
پایه  بر  قبل  موارد  تمام  تقریباً  افزاری:  سخت  زیرساختهای  توسعه  و  تقویت   -
نتیجه  به  می توانند  افزاری  سخت  متناسب  و  روز  به  زیرساختهای  و  افزار  سخت 
هوش  الگوریتم های  و  ابزارها  از  گیری  بهره  برای  خصوص  به  برسند،  مطلوب 

دارد. اهمیت  برابر  چند  نیاز  این  مصنوعی، 
نهادهای متولی: همانطور که می دانیم در کشور ما چندین  - ادغام و متمرکزسازی 
بعضاً  که  دارند  وجود  اطلاعات  امنیت  و  اطلاعات  فناوری  زمینه های  در  متولی 
افتا،  مرکز  به  می توان  متولی  نهادهای  جمله  از  هستند،  هم  کاری  موازی  درگیر 
سازمان ملی پدافند غیرعامل، شورای عالی فضای مجازی و برخی زیرمجموعه های 
می تواند  عامل،  و  گیرنده  تصمیم  نهادهای  تعدد  کرد.  اشاره  ارتباطات  وزارت 

نظارت شود. بلاتکلیفی در حوزه اجرا و ضعف در کنترل و  موجب سردرگمی و 
نیست،  حل  راه  تنها  نه  اینترنت،  کردن  محدود  با  سایبری  امنیت  تقویت  نهایت  در 
است  تیتروار  اقدام  چند  تنها  فوق  موارد  است؛  مسئله  صورت  کردن  پاک  بلکه 
سایبری  امنیت  ارتقای  عملی  تحقق  قطعاً  اما  باشد،  مؤثر  زمینه  این  در  می تواند  که 

نظام مند است. و  عملی  اقدامات  و  دقیق  برنامه ریزی  نیازمند 

2

رئیس جمهور: 

بحران های خارج از اختیار، 
دست دولت را بسته 

است

2

خسارت ۶ هزار میلیارد تومانی جنگ 
به ایرلاین ها

حدود ۸۴۰ هزار بلیت باطل شد

شهردار منطقه یک شیراز خبرداد:

کاشت ۲۲ هزار گل، گامی برای نشاط عمومی 
و محیط پاک در منطقه 

2

از ۱۶ تیرماه اجرایی شد؛

افزایش ۳۰ درصدی نرخ بلیت مسیرهای 
1ریلی و جاده ای

صالحی رئیس پیشین سازمان انرژی اتمی: 

»ایران« اکنون اولویت دارترین امر حکمرانی در جمهوری اسلامی است
2

تحلیل این خبر را در ستون »تحلیل خبر« بخوانید

فناوری بومی نیاز حیاتی در شرایط جنگی؛ 

نگذاریم نخبگان 
هوش مصنوعی بروند

4

معاون سیاسی استاندار فارس:

نباید از کنار خواسته های مردم 
با بی تفاوتی عبور کنیم

معاون اول رئیس جمهور در جلسه ستاد توسعه علوم و فناوری افتا گفت: 
از  با یک صدا و هدف مشخص  افتا  فناوری  باید در ستاد توسعه و علوم 

امنیت سایبری کشور حراست کنیم.
به گزارش خبرگزاری مهر، محمدرضا عارف در جلسه ستاد توسعه علوم 
افَتا که وزرای آموزش و پرورش و صنعت، معدن و تجارت،  فناوری  و 
معاون علمی، فناوری و اقتصاد دانش بنیان رئیس جمهور، دبیر شورای عالی 
فضای مجازی و مسئولان دستگاه های امر حضور داشتند، ادامه داد: پس از 
حضور مقام معظم رهبری در حسینیه امام خمینی )ره( احساسات حاضرین 
در آن مراسم غیرارادی بود و شعارهایی که برآمده از مردم و کشور بود، 

سرمی دادند.
معاون اول رئیس جمهور با آرزوی عزت و عمر مستدام و روزافزون برای 
رهبر معظم انقلاب، تأکید کرد: امیدواریم رهبری با ارزش، دقیق و درست 
ایشان نه تنها بر کشور و مردم ایران بلکه امت اسلامی همچنان به پیش رود.
سنگین تر  را  ما  مسئولیت  مردم  همراهی  و  اینکه حضور  بر  تاکید  با  وی 
می کند، افزود: مسئولیت در سایر کشورها بر اساس مسائل حقوقی، حزبی 
و تشکیلاتی است و آن مسئول دیِنی طبق قانون دارد اما در نظام جمهوری 
اسلامی ایران فراتر از قانون، دیِنی معنوی، ارزشی و تکلیفی نسبت به نظام 

و مردم است.
تمام  سنگ  ایران  از  حراست  برای  دیگر  بار  مردم  اینکه  بیان  با  عارف 
گذاشتند، خاطر نشان کرد: مردم یکپارچگی خود را در جنگ تحمیلی ۱۲ 
روزه و تهاجم غاصبانه رژیم صهیونیستی نشان دادند که یک صدای ایران 

حسینی از مردم شنیده شد و همه در این مسیر حرکت کردند.
ارزشی  و  پرشور  حضور  از  قدردانی  با  همچنین  رئیس جمهور  اول  معاون 
مردم در مراسم های دهه اول محرم تصریح کرد: در کشور حسینی چنین 
انتظاری می رود و حماسه ها و تحولات خوب کشور در طول تاریخ از محرم 
بوده است و نقش این ماه و نهضت حسینی در پیروزی انقلاب و در تمام 
دستاوردهای ارزشی، معنوی و نشاط جهادی بی بدیل است و دنیا در مقابل 

عظمت این نهضت حرفی برای گفتن ندارد.
وی با اشاره به گزارش های افتخارآمیز شاخص های مصرف در کشور در 
تنها ۱۰  بانکی  تراکنش های  طول جنگ ۱۲ روزه گفت: در آغاز جنگ 
طبیعی  اول  روز  در  مصارف  و  مسافرت ها  دلیل  به  که  تغییر کرد  درصد 
است اما به میزان اول باز می گردد که در هیچ جای جهان چنین وضعیت 
شاخص های مصرفی را نمی توان در مقاطع بحرانی پیدا کرد که این مردم 

لیاقت هر جانفشانی را دارند و باید جمع بندی از دستاوردهای ارزشمند و 
برخی نقاط ضعف از جنگ ۱۲ روزه برای آمادگی بیشتر داشته باشیم چراکه 

در توقف آتش هیچ اعتمادی به رژیم مجعول صهیونیستی نداریم.
عارف همچنین به برخی کاستی ها و نقاط ضعف در زمینه امنیت سایبری 
اشاره و تاکید کرد: از ظرفیت علمی و توانایی کشور در این حوزه استفاده 
به  ارزشمندی  اقدامات  ایرانی در جنگ ۱۲ روزه  البته جوانان  نکردیم که 

نمایش گذاشته اند اما باید به صورت نظام مند و علمی تر فعالیت کنیم.
علوم  و  توسعه  ستاد  در  باید  اینکه  بر  تاکید  با  رئیس جمهور  اول  معاون 
فناوری افتا با یک صدا و هدف مشخص از امنیت سایبری کشور حراست 
کنیم، ادامه داد: هدف تدوین سند چشم انداز کسب جایگاه اول در منطقه بود 
و در سال ۸۳ که این سند تصویب می شد، افقی دیده شده بود که باید نسبت 
به کشورهای منطقه جنوب غرب آسیا و همچنین رژیم جعلی صهیونیستی 

دست برتر داشته باشیم.
افزود:  باشد،  جهانی  تراز  در  باید  ایران  سایبری  امنیت  اینکه  بیان  با  وی 
ممکن است به دلیل برخی کوتاهی ها، روزمرگی ها و عمر کوتاه مدیریتی 
به  امنیت و دفاع سایبری در سال های گذشته  بالای حوزه  پتانسیل های  از 
خوبی استفاده نکردیم که باید با توجه به نیروهای زبده و برجسته در این 
حوزه یک برنامه جدی کوتاه مدت در کنار اقدامات راهبردی ستاد هر چه 

سریع تر تدوین شود.
در  غیردولتی  بخش  از  بهره گیری حداکثری  بر ضرورت  تاکید  با  عارف 
امنیت سایبری بیان کرد: از ظرفیت های بخش خصوصی در مسائل امنیت 
ایجاب  خصوصی  بخش  اقتصادی  منافع  که  چرا  نکردیم  استفاده  سایبری 

می کند تمام استانداردهای امنیتی را رعایت کنند.
معاون اول رئیس جمهور خاطر نشان کرد: باید ظرفیت علم و فناوری کشور 
تبدیل به مزیت کاربردی شود و برای ادای دیِن به نظام و مردمی که در 

جنگ ۱۲ روزه چنین حماسه ای به جای گذاشتند، اداری برخورد نکنیم.
مراکز  و  دانشگاه ها  از  سایبر  فضای  امنیت  حوزه  در  اینکه  بیان  با  وی 
انسانی  نیروی  تربیت  ضرورت  بر  است  نشده  استفاده  خوبی  به  آموزشی 

کارآمد و تقویت مراکز پژوهشی و فناورانه تأکید کرد.
عارف همچنین با بیان اینکه بومی سازی فناوری سایبری یک ضرورت است 

بر تدوین نقشه راه امنیت سایبری تأکید کرد.

معاون اول رئیس جمهور: 

پژوهشگر هوش مصنوعی تأکید کرد: تجربه جنگ ۱۲ روزه نشان داد 
توسعه فناوری بومی در شرایط بحران امری حیاتی است و باید با حمایت 
از متخصصان هوش مصنوعی کشورمان، از مهاجرت آنها جلوگیری کنیم.

مهدی شریعت زاده، پژوهشگر و متخصص هوش مصنوعی و علوم کامپیوتر 
به  صهیونیستی  رژیم  حمله  محکومیت  ضمن  مهر  خبرنگار  با  گفتگو  در 
جریان  در  کرد:  اظهار  روزه   ۱۲ جنگ  این  تحلیل  در  کشورمان،  خاک 
از نظر فناوری هوش مصنوعی بسیار حائز  جنگ ۱۲ روزه، دو نکته مهم 
اهمیت بود. نخست اینکه بسیاری از نیازهای ما به صورت واقعی خود را 
نشان دادند و نیازهای مصنوعی و غیرواقعی، بی ارزش بودن خود را اثبات 
مسائل  حل  اساس  بر  پروژه ها  از  بسیاری  که  بوده ایم  شاهد  گاهاً  کردند. 
واقعی تعریف نشده اند و سرمایه گذاری و تخصیص بودجه به این پروژه ها 
معمولًا نتیجه بخش نبوده و در عمل مورد استفاده قرار نمی گیرند. در زمان 
جنگ، این موضوع به شکل ملموس تری دیده شد و مشخص گردید که این 

پروژه ها برای حل مسائل واقعی طراحی نشده بودند.
آیا  این سؤال که  به  پاسخ  در  دانشگاه صنعتی شریف  دانش آموخته  این 
منطقه ای  فناورانه  رقابت  این جنگ ۱۲ روزه  از  احتمال می دهید که پس 
تشدید شود؟ گفت: طبیعتاً پیش بینی می شود که اگر کشوری درگیر تأمین 
نیازهای اولیه خود باشد، توجه چندانی به فناوری نخواهد داشت اما هنگامی 
که نیازهای حیاتی اولیه مردم و دولت ها برطرف شده باشد، آن کشور برای 

پیشرفت خود ناگزیر به تمرکز و توجه جدی به فناوری خواهد بود.
بازرس علی البدل انجمن ملی هوش مصنوعی ایران ادامه داد: قاعدتاً رقابت 
فناوری بسته به شرایط هر کشور و اینکه آیا زیرساخت ها و نیازهای اولیه 
مردم یا دولت ها با مشکل مواجه می شود یا خیر، تغییر می کند. به عبارتی، 
فناوری  حوزه  در  رقابت  طبیعتاً  نبینند،  آسیب  کشور  زیرساخت های  اگر 

جدی تر و در مقیاسی وسیع تر خواهد بود.
ضرورت طراحی فناوری بومی برای عملکرد مؤثر در بحران ها

به روز  و  پیشرفته  فناوری هرچقدر  قاعدتاً یک  تصریح کرد:  شریعت زاده 
باشد، اگر به دلیل محدودیت هایی مثل عدم دسترسی به داده ها یا مشکلات 
در  اختلال شود، خصوصاً  ابری دچار  از سرویس های  استفاده  در  ارتباطی 
فناوری  ارتباطات، یک  در  محدودیت های گسترده  مثل  غیرعادی  شرایط 
غیرموثر و با اولویت پایین خواهد بود. بر اساس این تجربیات، ضروری 
است پیش فرض ها و شرایط بومی کشور را به دقت شناسایی کنیم و طراحی 
سیستم ها را متناسب با این شرایط انجام دهیم. با اتخاذ این رویکرد، فناوری 
کشور نه تنها در داخل بلکه در سطح بین المللی نیز در مواقع بحران قادر به 

ارائه عملکردی مؤثر و قابل توجه خواهد بود.
بهتری  عملکرد  بحران  زمان  در  بالاتر  ماژولاریتی  قابلیت  با  فناوری های 

دارند
بازرس علی البدل انجمن ملی هوش مصنوعی ایران خاطرنشان کرد: از سوی 
ماژولاریتی  قابلیت  از  و  دارند  کمتری  پیچیدگی  که  فناوری هایی  دیگر 
بالاتری )یک سیستم از قطعات مستقل و قابل تعویض( برخوردارند، توانایی 
عملکرد در شرایط مختلف اعم از عادی و بحرانی را دارند و می توانند حداقل 
از  فناوری ها  این نوع  به همین دلیل،  عملکرد متوسط خود را حفظ کنند. 
حوزه هایی  در  می توان  را  موضوع  این  هستند.  برخوردار  بالاتری  اولویت 
مانند هوش مصنوعی مولد، دوقلوی دیجیتال، فناوری های داده و تحلیل و 

همچنین انواع ربات ها به ویژه در حوزه امداد و نجات، تعریف کرد.
به چه نوع رباتی در شرایط بحرانی نیاز داریم

کرد:  بیان  کامپیوتر  علوم  و  مصنوعی  هوش  متخصص  و  پژوهشگر 
پیچیده  ربات های  توسعه  برای  متعددی  پروژه های  اخیر،  سال های  در 

آن ها  به  توجهی  قابل  بودجه های  و  شده  تعریف  کشور  در  کم کاربرد  و 
اختصاص یافته است. این در حالی است که در شرایط بحرانی، نیاز مبرم به 
ربات های کاربردی و ساده با قابلیت ارائه خدمات مستمر احساس می شود؛ 
و  به روزرسانی  نیازمند  یا  ندارند  وجود  حاضر  حال  در  یا  که  ربات هایی 
با  ساده تر  ربات های  توسعه  کشور  اصلی  اولویت  بنابراین،  هستند.  ارتقا 

توانمندی های متوسط، قیمت مناسب و قابلیت عملیاتی مستمر است.
نباید اجازه دهیم متخصصان هوش مصنوعی کشور را ترک کنند

که  مطلب  این  بیان  ضمن  شریف  صنعتی  دانشگاه  آموخته  دانش  این 
در  توجهی  قابل  سرمایه گذاری  که  کمتر  جمعیت  با  همسایه  کشورهای 
حوزه هوش مصنوعی و فناوری های پیشرفته انجام داده اند، طبیعتاً در جذب 
نخبگان از سراسر جهان به ویژه از کشور ما فعال هستند، افزود: این موضوع 
کاملًا طبیعی و موجه است اما ما نباید به دلیل منافع عده ای خاص، شرایطی 
این روند،  ادامه  به مهاجرت شوند چرا که  ایجاد کنیم که نخبگان مجبور 

مشکلات جبران ناپذیری برای کشور به دنبال خواهد داشت.
جمع بندی  در  کامپیوتر،  علوم  و  مصنوعی  هوش  متخصص  و  پژوهشگر 
اظهارات خود تاکید کرد: دو نکته اساسی در وضعیت فعلی فناوری کشور 
قابل توجه است. نخست اینکه دستگاه های مختلف دولتی که تلاش زیادی 
در پیشرفت هوش مصنوعی دارند به جای حمایت های پراکنده و بی هدف، 
باید مشکلات واقعی خود را به دقت شناسایی کرده و تلاش کنند بهره وری 
خود را افزایش دهند. بسیاری از این مشکلات راهکارهای فناورانه می طلبد 
که توسعه زیرساخت ها و کاربرد مؤثر فناوری هوش مصنوعی را به همراه 
خواهد داشت؛ امری که به طور کامل در توان بخش خصوصی کشور است.
وی افزود: با توجه به اینکه بسیاری از دستگاه های دولتی دارای شاخص های 
بهره وری کمتر از ۳۰ درصد هستند، طبیعتاً شناسایی دقیق مسائل و تعریف 
توسعه  در  تسریع  به کمک بخش خصوصی، ضمن  راهکارهای کاربردی 
فراهم  را  آن  کاربردی سازی  و  فناوری  پیشرفت  موجبات  زیرساخت ها، 

می کند.
افت شکل گیری استارت اپها

شریعت زاده با اشاره به وضعیت کنونی فضای کارآفرینی و فناوری کشور 
اظهار داشت: در حال حاضر هم از منظر کاهش تعداد متخصص و پژوهشگر 
در حوزه فناوری و هم از نظر افت شکل گیری و موفقیت استارت اپ های 
نوپای داخلی با شرایط نزدیک به بحران مواجه هستیم. این وضعیت تا حد 
زیادی ناشی از تضعیف فضای استارت اپی و کارآفرینی است که در اثر 
فشارها و مداخلات متعدد با انگیزه های گوناگون ایجاد شده است. متأسفانه 
وارد  غیرخصوصی  گروه های  و  نهادها  سوی  از  فشارها  این  عمده  بخش 

می شود.
وی در پایان تأکید کرد: برای رسیدن به پیشرفت پایدار و مستمر در حوزه 
فناوری، لازم است این موانع و گلوگاه ها به دقت شناسایی و اصلاح شوند. 
حیاتی  امری  گروهی،  و  محدود  منافع  از  ناشی  دخالت های  از  جلوگیری 
است؛ زیرا ادامه روند فعلی می تواند به طور جدی به کل اکوسیستم فناوری، 

فناوران و کارآفرینان کشور آسیب وارد کند.

فناوری بومی نیاز حیاتی در شرایط جنگی؛ 

1

نظامی  راهبرد  به  اشاره  با  اسبق کشورمان  دیپلمات  موسویان  سیدحسین 
روسیه با ایران نوشت: شاید این حقیقت کمک کند تا تهران درک بهتری 

از »واقعیت های روابط بین الملل« و »ضرورت های منافع ملی«، پیدا کند.
عصر ایران - سیدحسین موسویان دیپلمات و مذاکره کننده اسبق هسته ای 

کشورمان و استاد دانشگاه پرینستون، در شبکه مجازی ایکس نوشت: 
روسیه هواپیمای جنگنده سوخو-۳۵ و سیستم پدافند اس- ۴۰۰ را به ایران 
نداد با وجودی که ایران چند دهه تحت تهدید حمله نظامی دو قدرت اتمی 
آمریکا و اسرائیل قرار داشت و نهایتاً هم مورد حمله این دو کشور قرار 

گرفت.
 اما روسیه به هند پیشنهاد ۱۱۷ فروند سوخو-M ۳۵ و تولید مشترک سوخو-
۵۷ با انتقال کامل فناوری را به هند داده در حالیکه هند متحد آمریکا است.
 هیچ انتقادی به مسکو نیست چون منافع راهبردی کشورش را مدنظر دارد. 
لذا چنانچه ترکیه )عضوناتو( و عربستان )متحد آمریکا( در خواست سوخو 

۳۵ و ۵۷ و اس- ۴۰۰ داشته باشند، مسکو موافقت می کند.
 شاید این حقیقت کمک کند تا تهران درک بهتری از »واقعیت های روابط 

بین الملل« و »ضرورت های منافع ملی«، پیدا کند.

موسویان: 

تهران باید درک بهتری از »ضرورت های منافع ملی« پیدا کند


